Site des Interventions d’Orange

Projet individuel
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Ce projet est une application web de gestion interne pour Orange, développée en PHP selon
une architecture MVC (Modéle-Vue-Contrdleur). Elle permet a des techniciens authentifiés de
gérer des clients, des articles, des techniciens et des interventions via une interface web
responsive.

L'application est mono fichier c6té entrée : « index.php » sert de point d'entrée unique et de
routeur. Un systéme de r6les (admin / user) contrdle les actions disponibles selon le profil
connecté.

Objectifs fonctionnels

» Authentification sécurisée avec gestion des tentatives et expiration de mot de passe
+ CRUD complet sur 4 entités : Clients, Articles, Techniciens, Interventions

* Filtrage et recherche dans chaque liste

« Espace personnel affichant les informations du technicien connecté

+ Changement de mot de passe avec historique et contraintes de sécurité



2 .1 Structure MVC

Le projet est organisé selon une architecture MVC, Chaque couche a un rdle précis et les
fichiers sont organisés en conséquence :

Détail des fichiers principaux :

Fichier Couche MVC Réle
index.php Entrée Point d'entrée, routeur, layout HTML
model.class.php Modéle Acces BDD via PDO, toutes les requétes

SQL

controler.class.php Contrdleur Pont Modéle < Vue, logique métier
gestion_*.php Contréleur Contréleurs spécialisés par entité
vue_*.php Vue Formulaires et tableaux HTML
styles.css Vue Mise en forme, théme orange
scripts.js Vue Slider automatique page d'accueil
bdd _orange LM _26.sql Données Script création BDD MySQL

2.2 Base de données

La base de données MySQL bdd_orange LM 26 contient 4 tables principales reliées par des
clés étrangeres. Le moteur InnoDB est utilisé pour assurer l'intégrité référentielle. L'encodage
utf8mb4 supporte I'ensemble des caractéres Unicode.

if exists bdd_orange LM 26;
e bdd orange LM 26;
use bdd_orange LM 26;

create table client (
) NOT NULL auto increment,
nom varcha
prenom ~ch T NULL,
T NULL,
OT NULL,

OT NULL auto_increment,
nom varc 5€ \ NULL,
prenom varch % )T NULL,

) NOT NULL,

ault @,
ue, ) . . . - )
nicien) darticle) e article(idarticle)
B Charset = utfgmb4;

technicien(idTechnicien),




2.3 Routage et navigation

Le routage est assuré par un switch dans index.php sur le parametre GET page. Trois niveaux
d'acces sont gérés :
* Non connecté : page 1 (accueil) et page 2 (connexion) uniquement
» Connecté sans role (session email sans réle) : accueil, connexion, changement de mot
de passe (page 9)
» Connecté avec role : accés a toutes les pages de gestion

controler/home.php™);

controler/gestion_connexion.php”);b

‘controler/error.php”);

) & !isset($ SESSION[ 'role’])){

“controler/home.php™); K5
controler/gestio exion.php™);b
controler/gestio angement_mdp.php

e("controler/error.php™);

) && isset($ SESSION[ role”

“controler/home.php™);
controler/gestioc onnexion.php
controler/gestio lient.php™); b
controler/gestion_article.php”); b
controler/gestion_technicien.php”);

X controler/gestion_intervention.php
sion_destroy(); 1'1);
la p ST a il
"Location:ind
controler/gestion_espace.php™);
controler/gestioc hangement_mdp.php
ce("controler/error.php™); :




3.1 Page d'accueil

La page d'accueil affiche un slider automatique avec 3 images qui se succédent toutes les 5
secondes grace au fichier scripts.js. La transition est assurée par une animation CSS opacity.

ider™
“slide active” src="image/1.avif" alt=""
“slide”™ src="1image/2.jpg" alt=""

"slide” src="image/3.jpg" alt=""

3.2 Authentification

» Vérification email + mot de passe haché en BDD

» En cas d'échec : incrémentation du compteur de tentatives
« A 3tentatives : désactivation du compte (actif = 0)

» Vérification de I'expiration du mot de passe (> 90 jours)

« Création de la session avec email, id, nom, prénom, tel, réle

if(isset($_POST[ "connexion’])){
$email = $ POST[ ‘email’];
$mdp = $ POST['mdp” ];

$unUser = $unControler-»>selectWhereTechnicien($email,$mdp);

if($unUser == null){
$unWrongUser = $unControler->selectWhereEmailTechnicien($email);
$actif = $unWrongUser|[ "actif'];
$nbTentatives = $unWrongUser| 'nb tentatives'];

if($actif
echo "
echo "Compte temporairement désactiveé, veuillez réessayez plus tard”;
F($nbTentatives >= 2
$unControler->desactiverCompte($email);
echo "<br>";
echo "Mombre de tentatives dépassée, compte temporairement désactivée”;

$unControler->incrementerNbTentatives($email);
echo "<br>";
echo "Identifiants incorrects, veuillez réessayer”;

lelse{

$ SESSION[ ‘email’] = $unUser|'email’];

$date_mdp = $unUser[ 'date_mdp’];
fdate_actuel = date('v-m-d');

tdatel teTime($date mdp);
$date2 ew DateTime($date actuel);

$interval = $datel->diff($date2);
$interval = $interval->days;




if($interval > 90

ript>window.location.href = "index.php?page=9"</script

if($unuser| ‘actif'] == false){

echo "<br>";
echo "Compte temporairement désactivé, veuillez réessayez plus tard”;
of

$unControler->desincrementerNbTentatives($email);

$ SESSION[ 'id"] = $unuser[ 'idTechnicien'];
$ SESSION[ 'tel'] = $unuser['tel'];
$ SESSION[ 'mom'] = $unUser[ 'nom'];
$_SESSION[ 'prenom’] = $unUser['prenom’];
$ SESSION[ ‘'role’'] = $unUser['role'];

script

window.location.href = "index.php?page=8";
script

3.3 Changement de mot de passe

» Déclenché automatiqguement si le mot de passe a plus de 90 jours

* Un mot de passe fort aléatoire est pré-rempli dans les champs

» Contrdle : non vide, confirmation identique, différent de l'actuel

» Vérification dans l'historique : refus si le mot de passe a déja été utilisé
» Aprés changement : redirection vers la page de connexion

¢ ?php
$email = $ SESSION[ "email’];
$user = $unControler->selectWhereEmailTechnicien($email);
$ancien mdp = $user['mdp’'];
$gsel = $unControler->getGsel();
$mdpAleatoire = $unControler->mdpAleatoire();
require_once("vue/vue_changement mdp.php");

if(isset($ POST[ 'changer'])){
$nvMdpl = $ POST[ 'nvMdpl’];
$nvMdp2 = $ POST[ 'nvMdp2'];




if(trim($nvMdp1l) != "' && trim($nvMdp2
if($nvMdpl == $nvMdp2
$nvMdpl = shal($gsel.$nvMdpl);
if($nviMdpl != $ancien mdp){
$unHisto = $unControler->verifHistoMdp($email,$nvMdpl);
if($unHisto == null){
$unControler->updateMdpTechnicien($email, $nvMdpl,$ancien mdp);
echo "<br>";
echo "maj reussie";

script>setTimeout(()=>{
window.location.href = "index.php?page=2";
}, 3000
script

echo "<br>";
echo "Mdp deja utilisé, veuillez en saisir un autre”;

¥
telse{
echo "<br>";
echo "Veuillez choisir un mdp différent";

echo "<br>";
echo "Veuillez saisir le méme mot de passe”;

relse{
echo "<br>";
echo "veuillez saisir un mdp";




3.4 Gestion des clients

« Tableau avec colonnes : ID, Nom, Prénom, Email, Téléphone

* Filtre dynamique multi-champs (nom, prénom, email, tél)

» Boutons supprimer et modifier réservés aux admins

* Formulaire d'insertion / modification (réutilisation du méme vue)

<?php
require_once("controler/controler.class.php™);
$unControleur = new Controler();

if (isset($ SESSION["email’])) {

//gestion filtrer,effacer,delete,update et affichage client
if(lisset($leclient)){
$leclient = null;
5
¥

if (isset($ POST[ filtrer'])) {
$tiltre = $_POST['filtre'];
$lesclients = $unControleur->selectlikeClients($filtre);
lseif(isset($ POST['effacer’])){
$lesClients = $unControleur-»>selectAllcClients();
se{

$lesClients = $unControleur->selectAllClients();

if(isset($ GET["action']) && isset($ GET['idclient’])){
g$action = $ GET['action'];
$idclient = $ GET[ 'idclient’];

switch ($action
case 'sup”: $unControleur->deleteClient($idclient); ?> <script>window.location.href = “index.phprpage=3"</script><?php break;
case ‘edit’: $leClient = $unControleur->selectWhereClient($idclient);break;

default:break;

b
/

$unControleur->insertClient($% POST);

>

script>window.location.href = "index.php?page=3"</script
<?php

if (isset($ POST['modifier'])) {
$unControleur->updateClient($ POST);
header(™Location: index.php?page=3");

if($ SESSION| 'role’] == "admin’){
require_once("vue/vue_insert client.php”);
require once("vue/vue select clients.php™);
telse{
require_once("vue/vue_select clients.php");




3.5 Gestion des articles

« Colonnes : ID, Désignation, Etat (excellent/moyen/mauvais/inconnu), Date achat, Panne,
Client

» Association a un client propriétaire via liste déroulante

* Filtre multi-champs

"controler/controler.class.php”);
$unControleur = new Controler();

if (isset($ SESSION[email’])) {

if(lisset($leArticle)){
$leArticle = null;

$lesClients = gunControleur->selectAllClients();

if (isset($_PosT[ filtrer'])) {
$filtre = $_POST[ 'filtre'];
$lesArticles = $unControleur->selectlLikeArticles($filtre);
eif(isset($_POST[ "effacer’])){
$lesArticles = $unControleur->selectAllArticles();
of

1
$lesArticles = $unControleur->selectAllArticles();

(isset($ GET["action’]) && isset($ GET[ idarticle’'])){
$action = $ GET['action'];
$idarticle = $ GET[ 'idarticle’];

ch ($action
‘sup’: $unControleur->deleteArticle($idarticle); script>window.location.href = "index.php?page=4"</script><?p
‘edit g
ult:

on 1 rt
set($ POST['valider'])) {
funControleur->insertArticle($ POST);

= "index.php?page=4"</script
J
if (isset($ POST[ 'modifier’]

funControleur->updateArticle($ POST);

= "index.php?page=4"</script

if($ SESSION[ 'role’] == 'admin’){
i ce("vue/vue_insert_article.php);
"vue/vue select articles.php”);




3.6 Gestion des techniciens

* Colonnes: ID, Nom, Prénom, Email, Tél, Spécialité, Date entrée, Role
» Spécialités disponibles : Box internet, Téléphonie, Réseau info, Cloud, Maintenance
* Insertion avec mdp par défaut 'tech’ et réle par défaut 'user' (défini dans le modéle)

<?php
require_once("controler/controler.class.php”);
funControleur = new Controler();

if (isset($ SESSION[ ‘email’])) {

//gestion filtrer,effacer,delete,update et affichage client
if(lisset($leTechnicien)){
$leTechnicien = null;
|
g

if (isset($_POST['filtrer®])) {
$filtre = $ POST['filtre'];
$lesTechniciens = $unControleur->selectLikeTechniciens($filtre);
}elseif(isset($_POST[ "effacer’])){
$lesTechniciens = $unControleur->selectAllTechniciens();
Jelse{
$lesTechniciens = $unControleur->selectAllTechniciens();
h
if(isset($_GET['action']) && isset($_GET[ idtechnicien’])){
f$action = $ GET[ 'action’];
$idtechnicien = $ _GET[ "idtechnicien’];

switch ($action
case 'sup': $unControleur->deleteTechnicien($idtechnicien); ?> <script>window.location.href = "index.php?page=5"</script><?php

case 'edit’: $leTechnicien = $unControleur->selectwWhereIdTechnicien($idtechnicien);break;
default:break;

tion insert et update techniciens

sset($ POST[ ‘valider'])) {
$unControleur->insertTechnicien($ POST);
2>
script>window.location.href = "index.php?page=5"
<?php

.
¥
it (isset($ POST[ 'modifier’])) {
$unControleur->updateTechnicien($ POST);
header("Location:index.php?page=5");

if($ SESSION| 'role’]| == "admin'){
require once("vue/vue insert technicien.php”);
require once("vue/vue select techniciens.php");
telse{
require once("vue/vue select techniciens.php");




3.7 Gestion des interventions

« Colonnes : ID, Désignation, Rapport, Date, Prix, ID article, ID technicien
* Association a un article et & un technicien via listes déroulantes
+ Les identifiants (id article, id technicien) sont affichés au lieu des libellés

g on fi Fo e,up
$lesArticles = $unControleur->selectAllArticles(
$lesTechniciens = $unControleur->selectAllTechn

1
}
if (isset($_POST['filtrer'])) {
$filtre = $ POST[ 'filtre'];
$lesInterventions = $uncControleur->selectlLikeIntervention($filtre);
if(isset($ POST[ effacer']))
$lesInterventions = $unControleur->selectAllInterventions();

$lesInterventions = $unControleur->selectAllInterventions();

sset($_GET[ 'action’]) && isset($ GET['idInter'])){
$action = $ GET
$idInter = $ GET

h ($action
‘sup’: $unControleur->deleteIntervention($idinter); ?> <script>window.location.href = "index.php?page=6"</script
‘edit’: $leIntervention = $unControleur->selectWhereIntervention($idinter); 3
default: g
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Ecran de connexion

La page d'accueil affiche un slider avec différentes images qui défilent a intervalle régulier. Au
niveau de I'en téte un lien permet de se diriger vers le formulaire de connexion centré et stylisé.
Sans session active, toutes les routes protégées redirigent vers cette page. Un message
d'erreur s'affiche en cas d'identifiants incorrects.

Acceuil Connexion

©O0range - 2025 - élu service client de I'année

Acceuil Connexion

connexion

©Orange - 2025 - élu service client de I'année
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Espace personnel

L’espace personnel affiche un tableau listant les informations personnelles du technicien connecté, un
petit message de bienvenue lui est également adressé.

Acceuil Espace Clients Aricles Techniciens Interventions Déconnexion

Bienvenue Salif !

Nom DIAKITE
Prenom Salif

Email sh@gmail.com

Tel 0671820902

@O0range - 2025 - élu service client de l'année

Panel clients

Le panel clients affiche une page avec a gauche un formulaire permettant d’ajouter un nouveau client
ou de modifier un client déja existant, a droite une liste donnant une vue sur tous les clients existants
et permettant de les filtrer selon des critéres ou de les supprimer, avec I'affichage en bas du nombre
total de clients.

Acceuil Espace Clients Articles Techniciens Interventions Déconnexion

Ajout d'un client Liste des clients

Nom : Filtrer par : effacer
‘ DD

Prénom :
D Nom Prénom Email Téléphone | Opérations
E-mail :
7| toure yaya | y@gmail.com | 0788163025 ﬁ 4
Tél: =
| 8 salah mohamed | m@gmail.com | 0651924430 ﬁ [:j’
10 | zidane zinedine z@gmail.com | 0651924430 ﬁ D’
12 | rayan cherki ch@gmail.com | 0619724402 ﬁ D’
14 | Benzema Karim kb9@gmail.com | 0669027751 ﬁ [:j/

&

Nombre de clients

©Orange - 2025 - élu service client de I'année
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Panel articles

Le panel articles affiche une page avec a gauche un formulaire permettant d’ajouter un nouvel article
ou de modifier un article déja existant, a droite une liste donnant une vue sur tous les articles existants
et permettant de les filtrer selon des critéres ou de les supprimer, avec I'affichage en bas du nombre
total d’articles.

Acceuil Espace Clients Articles Techniciens Interventions Déconnexion

Ajout d'un article Liste des articles

Designation : | Filtrer par : @ @

Etat :
Excellent v|

Id | désignation état date achat | panne | client | opérations
Date d'achat : T T _
jj/nm/aaaa [=] 2 | iphone 17 | excellent | 2025-09-05 | ecran 8 ﬁ @
Panne supposée : N

3 | samsung s23 | moyen | 2025-02-07 | batterie | 7 ﬁ Dy

£ 5 iphone 14 mauvais | 2024-08-16 | micro 10 ﬁ DI
Client riétaire T T -

Selactionner un client v 6 oose 22z | 2026-01-01 |  jixj 12 ﬁ DI
= 7 999 aq |2oz0110| zz | 14 | f(F

8 cee coo | 20250417 oo | 12 | g (F

Nombre d'articles : 6

©Orange - 2025 - élu service client de l'année

Panel techniciens

Le panel technicien affiche une page avec a gauche un formulaire permettant d’ajouter un nouveau
technicien ou de modifier un article déja existant, a droite une liste donnant une vue sur tous les
techniciens existants et permettant de les filtrer selon des critéres ou de les supprimer, avec I'affichage
en bas du nombre total de techniciens.

Acceuil Espace Clients Articles Techniciens Interventions Déconnexion

Ajout d'un technicien Liste des Techniciens

Nom : Filtrer par : effacer
‘ oD

Nom Prénom Email tel Spécialité | Date entrée | Role | Operations

| 11 | DIAKITE | Salif | sh@gmail.com | 0671820902 | telecom | 2026-04-01 | admin ﬁ@

ialité

Box intemet v

Date entrée :

33 /mm/ aaaa =]

©0range - 2025 - élu service client de I'année
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Panel interventions

Le panel interventions affiche une page avec a gauche un formulaire permettant d’ajouter une nouvelle
intervention ou de modifier une intervention déja existante, a droite une liste donnant une vue sur toutes
les interventions existantes et permettant de les filtrer selon des critéres ou de les supprimer, avec
I'affichage en bas du nombre total d'interventions.

Acceuil Espace Clients Articles Techniciens Interventions Déconnexion

Gestion d'une intervention Liste des interventions

Designation : Filtrer par : offacer
| D

Date :

435 /mm/ aaaa =

Id | designation rapport date prix | id article | id technicien | Operations

2 8 ﬁ@

Prix :
|

Rapport

1 | Dépannage | Nettoyage micros | 2025-12-26 | 80

Nombre d'interventions : 1

Article :

| Selectionner l'article ~

Technicien :

| Selactionner le technicien %

®0range - 2025 - élu service client de I'année
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Le projet Orange constitue une application web de gestion fonctionnelle et bien structurée pour
un contexte scolaire ou de prototypage. L'architecture MVC est respectée, le systéme
d'authentification integre des mécanismes de sécurité pertinents (hachage, grain de sel, blocage
de compte, expiration de mot de passe), et les quatre entités métier sont gérées avec un CRUD
complet.

Les principaux axes d'amélioration portent sur la sécurité des entrées utilisateur (validation,
protection XSS, type des champs ‘password’) et I'adoption d'algorithmes de hachage modernes

(bcrypt).

En I'état, I'application offre une base solide et maintenable, facilement extensible pour intégrer
de nouvelles fonctionnalités comme la gestion des droits par ressource, un systeme de
notifications, ou une APl REST.

16
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